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Kurze Zusammenfassung

Unsere Welt wird zunehmend komplexer und stellt uns vor immer neue Herausforderungen. Auch
Sicherheitsvorfalle mehren sich. Diese fuhren zu héheren Risiken fir Angestellte und physische
Ressourcen, stéren den Geschéftsbetrieb und die Produktivitdt der Mitarbeiter und schadigen das
Ansehen von Unternehmen bei Kunden und Angestellten. Die Plattform von Dataminr basiert auf
kunstlicher Intelligenz (KI) und liefert Echtzeit-Warnmeldungen zu schwerwiegenden Sicherheitsvor-
fallen mithilfe von mehr als 250.000 6ffentlichen Datenquellen aus aller Welt. Kritische Warnmeldun-
gen sind typischerweise Uber 45 Minuten eher verfugbar als bei anderen Lésungen und umfassen
Kontextinformationen, Bilder, Videos und Quellenverweise.

Dataminr nutzt Echtzeit-KI, um 6ffentlich verfugbare
Daten nach Hinweisen auf Sicherheitsereignisse und
potenzielle Risikosituationen zu durchsuchen. Dabei
macht sich Dataminr ein breites Spektrum an Deep-
Learning-Methoden basierend auf Kl aus verschiede-
nen Wissenschaftsfeldern zunutze: Verarbeitung, Ver-
standnis und Erzeugung nattrlicher Sprache, Compu-
ter Vision, Verarbeitung und Klassifikation von Audio-
daten sowie die Erkennung von Anomalien in maschi-
nell und menschlich generierten 6ffentlichen Daten-
stromen. Die vorliegende Studie konzentriert sich pri-
mar auf die Nutzung von Dataminr zur Erkennung von
Sicherheitsvorféllen zwecks Risikominderung und Ge-
fahrenabwehr, damit Unternehmen ihre Angestellten
und Ressourcen schitzen, Geschéaftsunterbrechun-
gen minimieren und das Ansehen sowie den Ruf der
eigenen Marke wahren kénnen. Als zusatzliche An-
wendungsfalle sind auf3erdem Business Intelligence
sowie die Analyse von Cyberbedrohungen zu nennen.

Dataminr beauftragte Forrester Consulting mit der
Durchfiihrung einer Studie zum Total Economic Im-
pact™ (TEl), um die potenzielle Kapitalrendite (ROI)
zu untersuchen, die Unternehmen durch den Einsatz
von Dataminr erzielen konnen. Ziel dieser Studie ist
es, den Lesern eine Rahmenstruktur zur Beurteilung
der potenziellen finanziellen Auswirkungen von Data-
minr auf ihr Unternehmen bereitzustellen.

Um den Nutzen, die Kosten und die Risiken in Verbin-
dung mit dieser Investition besser zu verstehen, be-
fragte Forrester funf Entscheidungstrager, die bereits
mit Dataminr arbeiten. Die Erfahrungen der befragten
Entscheidungstrager wurden flr diese Studie von For-
rester zusammengefasst und dienten als Grundlage
zur Konstruktion eines Modellunternehmens.
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WICHTIGE KENNZAHLEN
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Kapitalrendite (ROI)
421 %

Kapitalwert (KW)
947.000 $

Vor der Nutzung von Dataminr wurden die Sicher-
heitsabteilungen in den Unternehmen der Entschei-
dungstrager oft nicht rechtzeitig auf relevante Sicher-
heitsvorfalle aufmerksam. Dadurch blieb nicht genu-
gend Zeit, um wirkungsvoll zu reagieren. Haufig er-
fuhren die Sicherheitsteams von den Vorfallen sogar
erst, als in den Nachrichten dartber berichtet wurde.
Die befragten Entscheidungstrager beklagten zudem,
dass ihre bis dahin genutzten Tools und Quellen nicht
rund um die Uhr verfligbar waren, zu viele Fehlalarme
lieferten, oft bestimmte Weltregionen vernachlassig-
ten und nur mangelhafte Ubersetzungsfunktionen bo-
ten. FUr Unternehmen, die den Ausbau einer internen
Sicherheitsfunktion vorantrieben, waren den Befrag-
ten zufolge die Kosten klassischer analystenbasierter
Warnservices bedenklich hoch.

Nach der Investition in Dataminr wurden die meisten
Sicherheitsvorfalle mit Handlungsbedarf zuerst — und
manchmal ausschliel3lich — von Dataminr erkannt. Die
Unternehmen der befragten Entscheidungstrager pro-
fitierten dank ihrer Investition von klaren Vorteilen:
Aussagekraftige Warnmeldungen trafen nun 45 Minu-
ten eher ein als bei anderen Services, die Warnmel-
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dungen lieRen sich zugunsten relevanterer Ergeb-
nisse individuell anpassen, das Echtzeit-KI-System
von Dataminr war rund um die Uhr aktiv und die Aus-
gaben sowohl fiir Arbeitskrafte als auch fur Tools und
Services konnten signifikant gesenkt werden.

WESENTLICHE ERGEBNISSE

Quantifizierter Nutzen. Der quantifizierte Nutzen
Uber einen Zeitraum von drei Jahren, angegeben als
risikobereinigter Barwert, umfasst Folgendes:

« Vermiedene Schliefung von Anlagen und Un-
terbrechungen fur Angestellte im Aul3endienst
im Wert von uUber 400.000 US-Dollar. Dataminr
liefert Kunden friihzeitige Warnmeldungen, so-
dass Angestellte im AuRendienst den Standort
wechseln und ohne Unterbrechung weiterarbeiten
konnen. AufRerdem benachrichtigt Dataminr frih-
zeitig Uber mogliche Stromausfalle und potenzi-
elle Beeintrachtigungen fiur physische Ressour-
cen. So kénnen Unternehmen sich entsprechend
vorbereiten und SchlieBungen verhindern oder
verzogern oder Wiedererdffnungen beschleuni-
gen.

»Eine schnelle Reaktionsfahigkeit
und die Kontrolle des Geschehens
sind absolut unerlasslich im heuti-
gen Informationszeitalter, das von
einer gewissen Sensationsgier und
Falschmeldungen gepragt ist.*

Krisen- und Risikomanager,
Fertigungsbranche

« Vermiedene oder begrenzte Reputationssché-
den durch Krisen oder kritische Vorfalle und
zugehorige Wiederherstellungskosten im Wert
von tber 201.000 US-Dollar. Die untersuchten
Unternehmen konnten Reputationsschaden im
Zuge von Krisen oder schwerwiegenden Sicher-
heitsvorfallen vermeiden oder zumindest begren-
zen, da sie eher reaktionsfahig waren und klarer
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kommunizierten. Dadurch nimmt das Ansehen ei-
nes Unternehmens unter Umstanden keinen oder
zumindest keinen grofRen Schaden und die Kos-
ten zur Wiederherstellung sinken ebenfalls.

Einsparungen bei KorrekturmaRnahmen durch
Vermeidung doppelter oder unnétiger Aktivita-
ten im Wert von fast 80.000 US-Dollar Uber
drei Jahre. Da die Warnungen zu Sicherheitsvor-
fallen typischerweise Uber eine Stunde vor jedwe-
der Berichterstattung in Nachrichtenmedien ein-
treffen, kdnnen Kunden von Dataminr rechtzeitig
einen Handlungsplan aufstellen und wichtige in-
terne Fuhrungskréfte Uber den Vorfall und die ge-
planten Schritte informieren, sodass keine dop-
pelten oder nicht hilfreichen Aktionen ausgefihrt
werden.

Vermiedene Kosten fur Sicherheitsfachkrafte
und reduzierte Softwarekosten im Unterneh-
men im Wert von tber 391.000 US-Dollar. Un-
ternehmensinterne Sicherheitsteams konnten ih-
ren Arbeitsaufwand und die damit verbundenen
Kosten senken, da Dataminr rund um die Uhr ak-
tiv ist und die Einstellungen fur Warnmeldungen
personalisierbar sind, damit stets die richtigen
Personen informiert werden. Dank der Fille an
Datenquellen, starken Kl-Funktionalitdt und um-
fangreichen Alarmmeldungen von Dataminr beno-
tigen Sicherheitsteams in Unternehmen nicht
mehr so viele andere Tools zur Bedrohungser-
kennung.

Vermiedene Arbeitskosten fir ein notwendi-
ges Frihwarnsystem und die Auswertung von
Datenquellen, die in anderen Tools nicht er-
fasst sind, im Wert von Uber 122.000 US-Dol-
lar. Den Entscheidungstragern ist klar, dass eine
Warnung, die 30 Minuten eher eintrifft als bei an-
deren Tools, die Risiken fur die Angestelltensi-
cherheit und den Unternehmensruf deutlich min-
dern kdnnte. Ohne Dataminr miussten die ande-
ren Tools durch eigene Bemiihungen ergénzt
werden, um keine wichtigen Warnungen zu ver-
passen. Unternehmen, die in Schwellenmarkten
aktiv sind, schatzen an Dataminr, dass wichtige
Datenquellen einbezogen werden, die man in an-
deren Tools vergeblich sucht. Bei der Verwen-
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dung solcher anderen Tools muissten die Unter-
nehmen also ebenfalls selbst aktiv werden, um
diese gewinschten Warnmeldungen zu erhalten.

Nicht quantifizierter Nutzen. Die Unternehmen profi-
tierten von weiteren Vorteilen, die in dieser Studie je-
doch nicht quantifiziert werden konnten, darunter:

e Schutz menschlichen Lebens. Die meisten Be-
fragten berichteten von spezifischen Ereignissen,
bei denen Warnmeldungen von Dataminr friihzei-
tiges Handeln ermdglichten, das entscheidend
zum Schutz von Angestellten, Kunden oder ande-
ren Arbeitskraften beitrug.

« Betonung der Angestelltenbedirfnisse. Die
befragten Entscheidungstrager beschrieben, wie
das Handeln der unternehmenseigenen Sicher-
heitsteams auf den Schutz der Angestellten aus-
gerichtet war und dadurch deren Wohlbefinden in
den Mittelpunkt rickte, was intern durch die An-
gestellten positiv bewertet wurde.

,Wahrend unseres Testlaufs mit
Dataminr erhielten wir Warnungen
zu zwei Sicherheitsvorfallen mit
Relevanz fiir das Personal 15 bzw.
45 Minuten friher als uber unsere
vorhandenen Informationskanale.
Die Moglichkeit, viel schneller zu
reagieren, um unsere Angestellten
zu schiitzen, war ausschlagge-
bend fir unsere Entscheidung.”

Global Head of Security Operations,
Unternehmenssoftware

« Hoheres Vertrauen seitens der Unternehmens-
fuhrung. Den Befragten zufolge verbesserte sich
auch ihre Beziehung zur Unternehmensfiihrung,
da sie dank Dataminr schneller und entschiede-
ner handeln konnten.
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« Proaktive Schritte ersparen dem Unternehmen
negative Schlagzeilen und Assoziationen.
Viele der beschriebenen Vorteile summieren sich
im Laufe der Zeit, da die friihzeitigen Warnungen
wiederholt verhindern, dass das Unternehmen
oder Produkt mit Krisen und schwerwiegenden
Vorfallen in Verbindung gebracht wird. Diese fi-
nanziellen Vorteile lassen sich jedoch nicht sinn-
voll quantifizieren.

e Unterstltzung durch ein fahiges Customer-
Success-Team. Die Befragten lobten die Custo-
mer-Success- und Account-Management-Teams
von Dataminr, die als Supportfunktionen im Basis-
vertrag inbegriffen sind und sich engagiert um
den Erfolg der unternehmensinternen Sicherheits-
funktion kimmern. Diese Teams erfassen Ziele
und Anforderungen, personalisieren die Kontoein-
stellungen, bieten Schulungen, beurteilen und
verbessern die Performance und informieren tber
Best Practices.

« Uberwachung pandemiebedingter Risiken. Ei-
nige der Unternehmen nutzten den COVID-19-
Tracker von Dataminr, der ein erhfhtes Volumen
an Social-Media-Beitrdgen in Gebieten assozi-
ierte, in denen es kurz darauf COVID-19-Ausbru-
che gab. Dies ermdglichte manchmal friihzeiti-
gere Entscheidungen und informierte die Unter-
nehmen generell dartiber, welche Regionen ihre
Aufmerksamkeit erforderten.

Kosten. Die risikobereinigten barwertigen Kosten um-
fassen die Einrichtung der Plattform sowie Schulun-
gen und Lizenzgebihren im Wert von 225.000 US-
Dollar tUber drei Jahre. Dataminr berechnet lediglich
eine jahrliche abonnementbasierte Lizenzgebuhr. Die
Einrichtungs- und Schulungskosten fallen dem jeweili-
gen Unternehmen intern an.

Die Befragungen und die Finanzanalyse ergaben,
dass ein Modellunternehmen Uber einen Zeitraum von
drei Jahren einen Nutzen von 1,17 Mio. US-Dollar ge-
genlber Kosten von 225.000 US-Dollar erzielt, was
einem Kapitalwert (KW) von 947.000 US-Dollar und
einer Kapitalrendite (ROI) von 421 % entspricht.
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RO NUTZEN (BW) KAPITALWERT AMORTISIERUNG
421 % 1,17 Mio. $ 947.000 $ < 6 Monate

Nutzen (Uber drei Jahre)

Finanzieller Wert des unterbre-
chungsfreien Betriebs durch Ver-
meidung von Stoérungen fur Ange-
stellte im AufRendienst oder physi-

sche Anlagen

400.400 $

Reduzierung des Reputationsscha-
dens durch Krisen und der Wieder- 201.300 $
herstellungskosten

Einsparungen je Vorfall durch
Vermeidung doppelter oder unnoti- JEERIUIR]
ger Aktionen

Vermiedene Kosten fir Sicherheits-
fachkrafte und reduzierte Software- 391.100 $
kosten

Vermiedene Arbeitskosten zur Rea-
lisierung von notwendigen Frih-
warnsystemen und Erfassung von 99.500 $
Daten fir Schwellenmérkte, die in
anderen Losungen fehlen

,Uber 90 % unserer kritischen Ereignisse
werden zuerst von Dataminr erkannt. Da-
taminr identifiziert Krisen und schwerwie-
gendere Vorfalle, die den gesamten Markt
betreffen. Dank Dataminr kbnnen wir un-

sere Angestellten und Marke besser
schutzen.”

— Global Security Center Manager, Technologie-
branche
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RAHMENSTRUKTUR UND METHODIK

Aus den in den Befragungen erfassten Daten erstellte
Forrester eine Rahmenstruktur zum Total Economic
Impact™ fir Unternehmen, die eine Investition in Da-
taminr in Erwéagung ziehen.

Diese Rahmenstruktur dient dazu, Kosten, Nutzen,
Flexibilitdt und Risikofaktoren zu ermitteln, die fir die
Investitionsentscheidung von Bedeutung sind. Zur Be-
wertung der potenziellen Auswirkungen von Dataminr
auf Unternehmen verwendete Forrester ein mehrere
Schritte umfassendes Verfahren.

OFFENLEGUNGEN
Die Leser werden auf Folgendes hingewiesen:

Diese Studie wurde von Dataminr in Auftrag gegeben und
von Forrester Consulting vorgelegt. Sie ist nicht als Wett-
bewerbsanalyse zu verstehen.

Forrester aul3ert hierin keine Vermutungen tber den po-
tenziellen ROI, den andere Unternehmen erzielen wer-
den. Forrester empfiehlt den Lesern dringend, mithilfe der
in der Studie dargelegten Rahmenstruktur eigene Progno-
sen zu erstellen, um die Angemessenheit einer Investition
in Dataminr zu ermitteln.

Dataminr hat die Studieninhalte zwar gepriift und Forres-
ter Riickmeldung gegeben, doch Forrester behalt sich die
redaktionelle Kontrolle uiber die Studie und ihre Ergeb-
nisse vor und genehmigt keine Anderungen an der Stu-
die, die den Erkenntnissen von Forrester widersprechen
oder die Bedeutung der Studie verfalschen wirden.

Dataminr hat die Kundennamen fiir die Befragungen be-
reitgestellt, an den Befragungen jedoch nicht teilgenom-
men.
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SORGFALTSPFLICHT
Es wurden Dataminr-Stakeholder und Forres-

ter-Analysten befragt, um Daten zu Dataminr

zu erheben.

BEFRAGUNG VON ENTSCHEIDUNGS-

TRAGERN
Um Daten zu Kosten, Nutzen und Risiken zu

erfassen, wurden funf Entscheidungstrager in
Unternehmen befragt, die bereits mit Dataminr
arbeiten.

MODELLUNTERNEHMEN
Es wurde ein Modellunternehmen basierend

auf den Eigenschaften der Unternehmen der

Befragten erstellt.

FINANZMODELLRAHMEN

Auf der Grundlage der von den Entschei-

dungstragern angesprochenen Themen und
Belange wurde mithilfe der TEI-Methodik ein
fur die Befragungen reprasentatives Finanz-

modell erstellt und risikobereinigt.

FALLSTUDIE
Vier fundamentale Elemente von TEI bilden

die Grundlage fir die Modellierung der Investi-
tionsauswirkungen: Nutzen, Kosten, Flexibili-
tat und Risiken. Dank der zunehmend ausge-
reiften Losungen fur ROI-Analysen in Bezug
auf IT-Investitionen liefert die TEI-Methodik
von Forrester ein umfassendes Bild der finan-
ziellen Gesamtauswirkung von Kaufentschei-
dungen. Weitere Informationen zur TEI-Me-
thodik finden Sie in Anhang A.




Anhang A: Total Economic
Impact

Total Economic Impact ist eine von Forrester Research
entwickelte Methodik, die die Entscheidungsfindungspro-
zesse eines Unternehmens zu technischen Fragen opti-
miert und Anbieter bei der Kommunikation des Leis-
tungsversprechens ihrer Produkte und Dienstleistungen
gegenuber Kunden unterstitzt. Die TEI-Methodik er-
leichtert es Unternehmen, den messbaren Wert von IT-
Initiativen gegenuiber der oberen Fuhrungsebene und
anderen wichtigen geschaftlichen Stakeholdern zu de-
monstrieren, zu rechtfertigen und zu veranschaulichen.

TOTAL ECONOMIC IMPACT — ANSATZ

Der Nutzen ist der Wert, der dem Unternehmen durch
das Produkt entsteht. Die TEI-Methodik gewichtet die Er-
mittlung des Nutzens und die Messung der Kosten
gleichermaf3en. Somit wird eine umfassende Untersu-
chung der Auswirkungen der Technologie auf die ge-
samte Organisation ermdglicht.

Die Kosten berilicksichtigen alle Ausgaben, die zur
Schaffung des angestrebten Mehrwerts oder Nutzens
durch das Produkt erforderlich sind. Die Kostenkategorie
in TEI erfasst die Uber die gegenwartige Umgebung hin-
ausgehenden Mehrkosten fir die mit der Lésung verbun-
denen laufenden Kosten.

Flexibilitat ist ein strategischer Wert, der bei zuklnftigen
Investitionen erzielt werden kann, sofern diese auf be-
reits getatigten Investitionen aufbauen. Die Mdglichkeit,
diesen Nutzen zu realisieren, stellt bereits einen Barwert
dar, der prognostiziert werden kann.

Die Risiken messen die Unsicherheit der Nutzen- und
Kostenschatzungen in Bezug auf: 1) die Wahrscheinlich-
keit, dass diese Schatzungen den urspriinglichen Prog-
nosen entsprechen, und 2) die Wahrscheinlichkeit, dass
diese Schatzungen im Laufe der Zeit zutreffen. Risiko-
faktoren der TEI-Methodik basieren auf einer ,Dreiecks-
verteilung®.

Die Spalte fiur die anféangliche Investition enthalt Kosten, die zum
LZeitpunkt 0“ oder zu Beginn von Jahr 1 entstanden sind. Diese
Kosten werden nicht diskontiert. Alle anderen Cashflows werden
unter Verwendung eines Diskontierungssatzes am Ende des Jah-
res diskontiert. Barwertangaben werden fir jede Gesamtkosten-
und Nutzenschéatzung berechnet. Kapitalwertangaben in den
Ubersichtstabellen entsprechen der Summe der anféanglichen In-
vestition und der diskontierten Cashflows fiir die einzelnen Jahre.
Die Angaben fiir Summen und Barwerte in den Tabellen fir Ge-
samtnutzen, Gesamtkosten und Cashflow ergeben eventuell nicht
den exakten Gesamtwert, da einige Betrage eventuell gerundet
sind.
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BARWERT (BW)

Der Barwert oder aktuelle Wert der (dis-
kontierten) Kosten- und Nutzenschat-
zungen zu einem gegebenen Zinssatz
(dem Diskontierungssatz). Der Barwert
fur Kosten und Nutzen flie3t in den Ge-
samtkapitalwert der Cashflows ein.

KAPITALWERT (KW)

Der Barwert oder aktuelle Wert von (dis-
kontierten) zukiinftigen Netto-Cashflows
ZuU einem gegebenen Zinssatz (dem Dis-
kontierungssatz). Ein positiver Projektka-
pitalwert bedeutet normalerweise, dass
die Investition vorgenommen werden
sollte, sofern nicht andere Projekte ho-
here Kapitalwerte aufweisen.

KAPITALRENDITE (ROI)

Die erwartete Rendite eines Projekts,
angegeben als Prozentwert. Zur Berech-
nung des ROI wird der Nettonutzen
(Nutzen abzgl. Kosten) durch die Kosten
geteilt.

DISKONTIERUNGSSATZ

Der in der Cashflow-Analyse verwendete
Zinssatz, mit dem der Zeitwert von Geld
berlcksichtigt wird. Organisationen ver-
wenden in der Regel Diskontséatze zwi-
schen 8 % und 16 %.

AMORTISIERUNGSZEITRAUM

Die Gewinnschwelle einer Investition.
Dies ist der Zeitpunkt, an dem der Netto-
nutzen (Nutzen abzgl. Kosten) gleich der
Anfangsinvestition bzw. den Eingangs-
kosten ist.
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